Projekt

z dnia 16 kwietnia 2026 r.
Druk Nr 8/04/26

UCHWALANR ......cccvrernee
RADY GMINY ORNONTOWICE

w sprawie rozpatrzenia skargi w przedmiocie braku nalezytego nadzoru nad obszarem
cyberbezpieczenstwa i obiegiem dokumentéw

Na podstawie art. 18b ust. 1 Ustawy z dnia 8 marca 1990r. o samorzadzie gminnym (Dz. U. z 2025r.,
poz. 1153 zpdzn. zm.), art. 229 pkt 3 Ustawy 2z dnia 14 czerwca 1960r. Kodeks Postepowania
Administracyjnego (Dz. U. z2025r. poz. 1691) oraz § 51 ust. 1 Statutu Gminy Ornontowice stanowigcego
zatgcznik nr 1 do Uchwaly Nr LV/460/23 Rady Gminy Ornontowice z dnia 27 kwietnia 2023 r. w sprawie:
uchwalenia Statutu Gminy Ornontowice (Dz.Urz. Woj. SI. z 2023 r. poz. 4105) na wniosek Komisji Skarg,
Whioskow i Petycji uchwala sig, co nastepuje:

§ 1. Uznaje sie za bezzasadng skarge na Woéjta Gminy Ornontowice w przedmiocie braku nalezytego
nadzoru nad obszarem cyberbezpieczenstwa iobiegiem dokumentéw, ktéra wptyneta do Rady Gminy
Ornontowice drogg mailowg w dniu 10 marca 2026 r.

§ 2. Uzasadnienie dla sposobu rozpatrzenia skargi stanowi zatgcznik do niniejszej uchwaty.

§ 3. Upowaznia sie Przewodniczacego Rady Gminy Ornontowice do zawiadomienia wnoszgcego skarge
0 sposobie jej zatatwienia.

§ 4. Uchwata wchodzi w zycie z dniem podjecia.

Przewodniczacy Rady Gminy

Henryk Nieuzyta
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Uzasadnienie

W dniu 10.03.2026 r. drogg elektroniczng do Rady Gminy Ornontowice wplyneto pismo zatytutowane
~okarga do Rady Gminy - w trybie art. 229 Ustawy Kodeks postepowania administracyjnego (t.j. Dz. U.
22023 r. ) wzwigzku z art. 241 KPA”, w ktorego tredci Skarzgcy zarzucit Wojtowi Gminy Ornontowice brak
nalezytego nadzoru nad obszarem cyberbezpieczenstwa i obiegiem dokumentéw w kierowanym przez niego
Urzedzie Gminy.

W tresci obszernego pisma wskazano, ze:

» Jednostki organizacyjne nadzorowane przez Kierownika Jednostki nie posiadajg zdefiniowanych
i tworzonych kopii zapasowych w nawigzaniu do normy PN27001 oraz Rozporzadzenia KRI-2024 (Dz. U.
z 22 maja 2024 r.)

» Naruszenie obowigzku natozonego na Kierownika Jednostki w zakresie - art. 8 Ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2024 r. poz. 1077, 1222)

* W mniemaniu Skargodawcy - Organ podlegajacy niniejszej skardze - per analogiam jak wiele innych
Urzeddw - przywigzuje zbyt matg wage do analizy zaistniatych incydentow zwigzanych
z cyberbezpieczenstwem jakie miaty miejsce w innych gminach .

+ W mniemaniu Skargodawcy - taki stan faktyczny - biorgc pod uwage trudng sytuacje geopolityczng -
narusza zasady uczciwej konkurencji - poprzez inter alia - narazenie danych oséb fizycznych oraz
przedsiebiorcoéw na kradziez danych.

* Firmy szkoleniowe, ktorym urzedy ptacg - w ostatnim czasie setki milionéw ztotych z pieniedzy Podatnikow
- dzieki programom takim jak ,Cyberb. Samorzad." i wczesniej ,Cyf. Gm." - przekazujg jedynie wiedze
modelowa, modelowe abstrakcyjne przyklady - niemalze ksigzkowe przyktady cyberincydentéw, etc.
Reasumujgc - w opinii - Skargodawcy - niemal we wszystkich Urzedach w tym - u Adresata niniejszej skargi -
zbyt mata wage przywigzuje sie do poznania empirycznych aspektdw iuwarunkowan zwigzanych zjuz
potwierdzong praktykg i rzeczywistymi przyczynami skutecznych wtaman do Urzedéw.

Ponadto w piSmie Skarzacy przytoczyt wiele przyktaddw negatywnych zjawisk zwigzanych
z cyberbezpieczenstwem na obszarze catej Polski.

Zgodnie z art. 223 § 1 Kodeksu postepowania administracyjnego organy panstwowe, organy samorzadu
terytorialnego iinne organy samorzgdowe oraz organy organizacji spotecznych - rozpatrujg oraz zatatwiajg
skargi iwnioski wramach swojej wiasciwosci. Art. 229 pkt 3 ww. ustawy wskazuje, Ze jezeli przepisy
szczegolne nie okreslajg innych organow witasciwych do rozpatrywania skarg, organem wtasciwym do
rozpatrzenia skargi dotyczgcej zadan lub dziatalnosci wéjta, z wyjagtkiem spraw okreslonych w pkt 2, jest rada
gminy. Art. 18b ust. 1 ustawy o samorzadzie gminnym reguluje, ze rada gminy rozpatruje skargi na dziatania
wojta i gminnych jednostek organizacyjnych; wnioski oraz petycje sktadane przez obywateli; wtym celu
powotuje komisje skarg, wnioskow i petycji. Ponadto § 5 rozporzadzenia Rady Ministréw z dnia 8 stycznia
2002 r. w sprawie organizacji przyjmowania irozpatrywania skarg i wnioskdw reguluje, ze skargi i wnioski
moga by¢ wnoszone réwniez za pomocg poczty elektronicznej, co tez miato miejsce w niniejszej sprawie.

Komisja Skarg, Whnioskéw iPetycji na posiedzeniu wdniu 30.03.2026r. zapoznata sie
z przedmiotowg skarga i zarekomendowata Radzie Gminy Ornontowice uznanie skargi za bezzasadna.

Jak wskazano wyzej, skarga zawiera wiele przyktadéw zagrozen zwigzanych
z cyberbezpieczeistwem na obszarze catej Polski iw dziatalnosci réznych urzedéw gmin ale nie sposéb
dopatrzeé sie w jej tresci konkretnych przyktadow wskazujgcych na brak nalezytego nadzoru Wojta nad
obszarem cyberbezpieczenstwa w Urzedzie Gminy Ornontowice lub w innych jednostkach organizacyjnych
Gminy.

Problematyka cyberbezpieczenstwa stanowi coraz powazniejsze zagadnienie dla wszystkich jednostek
samorzadu terytorialnego. Dlatego tez w strukturze organizacyjnej Urzedu Gminy Ornontowice przewidziano
stanowiska informatyka, stanowiska ds. bezpieczenstwa i zarzgdzania kryzysowego oraz petnomocnika ds.
ochrony informaciji niejawnej. Ponadto podjeto szereg dziatan majacych odpowiednio zabezpiecza¢ Gmine
Ornontowice w omawianym obszarze.

W ocenie Komisji Skarg, Wnioskéw i Petycji w piSmie jest brak przekonujgcych argumentéw, by w oparciu
o podane w skardze przyktady niedotyczgce bezposrednio Gminy Ornontowice, uznaé za zasadng skarge
z dnia 10.03.2026 r. na dziatalnos¢ Wojta Gminy Ornontowice w przedmiocie braku nalezytego nadzoru nad
obszarem cyberbezpieczenstwa i obiegiem dokumentow.
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Nalezy podkresli¢, iz Urzad Gminy Ornontowice w celu zapewnienia wysokiego poziomu bezpieczehstwa
systemow informatycznych oraz ochrony danych wykorzystuje znane iponad standardowe rozwigzania
z zakresu cyberbezpieczenstwa.

Urzad Gminy Ornontowice wdrozyt System Zarzgdzania Bezpieczenstwem Informacji w zgodnos$ci z ISO
27001 obejmujgcy swoim zakresem wymagania zdefiniowane w KRI. Zabezpieczenia dzielone sg na kategorie
zabezpieczen organizacyjnych (polityki, procedury izasady postepowania, audyty), technicznych
(zabezpieczenia systemoéw informatycznych), fizycznych (zabezpieczenia infrastruktury IT, budynku oraz
przetwarzanych informacji w formie papierowej) oraz zabezpieczen ludzkich (uswiadamianie, szkolenia).
Gmina nie brafa udziatu w programie "Cyberbezpieczny Samorzad".

W miesigcu listopadzie zostat przeprowadzony audyt, raport z audytu wewnetrznego wydany zostat
17.12.2025 roku.

W Urzedzie koordynatorami ds. cyberbezpieczenstwa zgtoszonymi do CSIRT NASK sg informatycy, Urzad
wspotpracuje zfirmg zewnetrzng w zakresie ustug Petnomocnika ds.cyberbezpieczenstwa. Incydenty
wewnetrznie zgtaszane sg do bezposredniego przetozongo, IT oraz Petnomocnika. Funkcjonuje adres mailowy
cyberbezpieczenstwo@ornontowice.pl.

W Urzedzie funkcjonuje procedura zarzgdzania cyberbezpieczehAstwem oraz procedura zarzgdzania
incydentami okreslajgca zasady postepowania w przypadku incydentu cyberbezpieczenstwa. Urzgd zdefiniowat
polityke ciggtosci dziatania, w trakcie opracowania sg plany ciggtosci dziatania. Dodatkowo w zakresie ochrony
danych osobowych funkcjonuje procedura zgtaszania naruszen, ich analizy oraz w przypadku identyfikaciji
wysokiego ryzyka, zgtaszania do organu nadzorczego - UODO. Catoksztalt niniejszej sprawy wskazuje, ze
dziatanie organu wykonawczego Gminy Ornontowice byto zgodne z powrzechnie obowigzujgcymi w tej kwestii
przepisami prawa.

W zwigzku z powyzszym Komisja podtrzymuje uznanie skargi za bezzasadna.

Zgodnie z art. 239 § 1 Kodeksu postepowania administracyjnego w przypadku, gdy skarga, w wyniku jej
rozpatrzenia, zostata uznana za bezzasadng i jej bezzasadnosé wykazano w odpowiedzi na skarge, a skarzgcy
ponowit skarge bez wskazania nowych okolicznosci - organ wtasciwy do jej rozpatrzenia moze podtrzymaé
swoje poprzednie stanowisko z odpowiednig adnotacjg w aktach sprawy - bez zawiadamiania skarzgcego.
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